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IPS (Intrusion Prevention System)
การป้องกันการโจมตทีางไซเบอร์

ShareTech Thailand  ( Cyber Security Solution )

หน้าที่ 1

ระบบแอพพิเคช่ันท่ีมีช่องโหว่ 
แต่ไม่ได้รับการแก้ไข เช่น SQL, Web, OS 

ผู้โจมตี

ปฎิบัติตามข้อก าหนดและมาตารฐานของ
Common Vulnerabilities and Exposures (CVE)

IPS (Intrusion Prevention System) การป้องกันการโจมตีทางไซเบอร์

IPS คือเทคโนโลยีท่ีปอ้งกันการการบุกรุก และตรวจสอบข้อมูลโดยเปรียบเทียบกับฐานข้อมูลทางด้านความเสี่ยง 

(Signature) อีกท้ังระบุช่องโหว่ท่ีอาจเกิดข้ึน , พฤติกรรมการโจมตีเครือข่าย รวมท้ังระบบแอพพิเคช่ันท่ีมีช่องโหว่

แต่ไม่ได้รับการแก้ไข ซ่ึงผู้โจมตีอาจจะใช้ประโยชน์จาก ช่องโหว่ เพ่ือขัดขวางการท างานของ เครือข่าย และ

แอพพิเคช่ัน 

ดังน้ัน บทบาทหลักของ IPS คือการเสริมความปลอดภัยไฟร์วอลล์ โดยปกกันช่องโหว่ท่ีไฟร์วอลล์อาจไม่สามารถปิด

ก้ันได้อย่างสมบูรณ์ และช่วยให้มั่นใจในความปลอดภัยของระบบ จากผ่านการตรวจสอบแบบเรียลไทม์ และการสกัด

สกัดก้ันความพยายามเข้าถึงท่ีเปน็อันตราย เช่น 

• การโจมตีแบบ Brute-force

• การโจมตีแบบ SQL Injection

• การโจมตีแบบ XSS Attack

• การรับส่งข้อมูลท่ีเปน็อันตราย DOS, Trojan, Malware

• ปอ้งกันได้บนเลเยอร์ (OSI) ต้ังแต่เลเยอร์ 3 ถึงเลเยอร์ 7

Signature (IPS)
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